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Uw ref.

Onze ref. :  SPF20171113

Datum : 13 november 2017

Betreft :  Inbreng Privacy First bij plenaire behandeling wetsvoorstel 33542 (ANPR)

Geachte Kamerleden,

Morgen gaat u met de minister van Justitie in debat over het wetsvoorstel inzake
Automatische Nummerplaat Registratie (ANPR). Reeds sinds 2011 heeft Privacy First
haar kritische standpunt over dit wetsvoorstel talloze malen kenbaar gemaakt, zowel
in de media als richting Tweede en Eerste Kamer als aan de minister persoonlijk. Op
20 juni jl. vond over het wetsvoorstel in uw Kamer een kritische hoorzitting plaats.*
Teneur van deze hoorzitting was dat dit wetsvoorstel niet voldoet aan de juridische
vereisten van noodzaak en proportionaliteit. Bovendien is de effectiviteit van ANPR
tot op heden niet aangetoond.? Het wetsvoorstel past om deze redenen niet in een
democratische rechtsstaat en dient daarom verworpen te worden.

Wetsvoorstel is juridisch onhoudbaar

Het wetsvoorstel voldoet niet aan de vereisten die het Europees Hof van Justitie de
laatste jaren aan dit type wetgeving heeft gesteld in de zaken Digital Rights en Tele2.?
Bij dit wetsvoorstel is immers sprake van algemene, ongedifferentieerde
gegevensopslag en wordt die opslag niet beperkt tot dat wat strikt noodzakelijk is.
Bovendien ontbreekt voorafgaande rechterlijke toetsing bij toegang tot de gegevens.
Privacy First verwacht dan ook dat de rechterlijke macht het wetsvoorstel
desgevraagd onverbindend zal verklaren wegens strijd met Europees privacyrecht.

ANPR-sleepnet

In de kern komt het huidige wetsvoorstel neer op massale opslag van ieders
reisbewegingen op de openbare weg. De maatschappelijke weerstand tegen dergelijke

! Zie https://www.privacyfirst.nl/aandachtsvelden/wetgeving/item/1075-hoorzitting-eerste-kamer-over-
wetsvoorstel-anpr.html.

2 Zie bijvoorbeeld meest recentelijk WODC, ANPR: toepassingen en ontwikkelingen (december 2016),

https://www.wodc.nl/onderzoeksdatabase/2387-intelligente-toepassingen-van-automatic-number-plate-

recognition.aspx.

¥ Zie Hof van Justitie van de Europese Unie, gevoegde zaken C-293/12 & C-594/12 (Digital Rights, 8
april 2014) en gevoegde zaken C-203/15 & C-698/15 (Tele2, 21 december 2016).

Privacy First is een ANBl-erkende stichting. K.v.K. Amsterdam 34298157.
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massa-surveillance is groot en neemt immer toe, getuige de volksopstand tegen de
centrale opslag van ieders vingerdrukken onder de Paspoortwet in 2009-2011, de
rechterlijke buitenwerkingstelling van de telecom-bewaarplicht in 2015 en het
aanstaande referendum (en geplande grootschalige rechtszaak) tegen de nieuwe Wet
op de inlichtingen- en veiligheidsdiensten (Wiv), ook wel ‘Sleepwet’ genoemd. Het
huidige ANPR-wetsvoorstel vormt een vergelijkbaar sleepnet: niet van ieders
vingerafdrukken, telecommunicatie of internetgedrag, maar van ieders
reisbewegingen. Mocht uw Kamer dit wetsvoorstel desondanks goedkeuren, dan rest
Privacy First geen andere optie dan dit door de rechter ongedaan te laten maken.

Internationale kritiek

Privacy First staat hierin niet alleen: diverse organisaties hebben reeds toegezegd zich
bij onze rechtszaak tegen het ANPR-sleepnet te zullen aansluiten. Ook in het
buitenland neemt de kritiek op ANPR toe: onlangs won ANPR in Belgié een nationale
Big Brother Award.* Daarnaast ontving Nederland vanuit de VN Mensenrechtenraad
in Genéve in mei dit jaar het volgende dringende advies: “Take necessary measures to
ensure that the collection and maintenance of data for criminal purposes does not
entail massive surveillance of innocent persons.’™ De Nederlandse regering heeft dit
advies in september jl. uitdrukkelijk geaccepteerd.® Daarmee heeft Nederland op
internationaal niveau stelling genomen tegen massa-surveillance. Het huidige
wetsvoorstel ANPR is hiermee in strijd en dient daarom te worden verworpen.

Huidige praktijk reguleren

De huidige ANPR-praktijk vindt plaats op basis van artikel 3 Politiewet. Dit oude,
brede vangnet-artikel is daar echter nooit voor bedoeld en voldoet niet aan de
moderne vereisten van artikel 8 EVRM (recht op privacy). De huidige ANPR-praktijk
is daarom onrechtmatig. Het Nederlandse parlement zou beter die huidige praktijk
wettelijk kunnen reguleren en van strikte privacywaarborgen moeten voorzien: louter
opslag van kenteken-hits en slechts tijdelijke opslag van no-hits in concrete,
uitzonderlijke gevallen, na rechterlijke toestemming. Het huidige wetsvoorstel schiet
hier echter mijlenver voorbij: iedere automobilist wordt hierdoor een potentiéle
verdachte en belandt 4 weken in een centrale politiedatabank. Onder de nieuwe Wiv
zal deze databank bovendien direct toegankelijk kunnen worden voor AIVD en MIVD
en zullen ANPR-data tevens uitgewisseld kunnen worden met buitenlandse diensten.
Massa-surveillance wordt hierdoor een feit. Nederland wordt hierdoor een Big
Brother maatschappij. Dit vormt een historische breuk met het verleden. Het is aan uw

4 Zie https://bigbrotherawards.be/nl/.

® Zie https://www.privacyfirst.nl/aandachtsvelden/wetgeving/item/1071-nederland-onder-de-loep-bij-

verenigde-naties.html. Zie in dit verband tevens de recente brief van de VN Hoge Commissaris voor de

Mensenrechten aan de Nederlandse regering, waarin dit advies wordt herhaald en wordt aangedrongen

op implementatie en rapportage: https://www.upr-info.org/sites/default/files/document/session_27_-
may 2017/letter_for_implementation_3rd_upr_nld_e.pdf (23 oktober 2017).

® Zie UN Doc. A/HRC/36/15/Add.1 (14 september 2017), beschikbaar op https://www.upr-
info.org/sites/default/files/document/netherlands/session 27 - may 2017/a_hrc 36 15 add.l e.pdf.

© 2017 STICHTING PRIVACY FIRST 2/3


https://bigbrotherawards.be/nl/
https://www.privacyfirst.nl/aandachtsvelden/wetgeving/item/1071-nederland-onder-de-loep-bij-verenigde-naties.html
https://www.privacyfirst.nl/aandachtsvelden/wetgeving/item/1071-nederland-onder-de-loep-bij-verenigde-naties.html
https://www.upr-info.org/sites/default/files/document/session_27_-_may_2017/letter_for_implementation_3rd_upr_nld_e.pdf
https://www.upr-info.org/sites/default/files/document/session_27_-_may_2017/letter_for_implementation_3rd_upr_nld_e.pdf
https://www.upr-info.org/sites/default/files/document/netherlands/session_27_-_may_2017/a_hrc_36_15_add.1_e.pdf
https://www.upr-info.org/sites/default/files/document/netherlands/session_27_-_may_2017/a_hrc_36_15_add.1_e.pdf

PRIVACY FIRST

Kamer om dit te voorkomen en aan te sturen op betere, privacyvriendelijke wetgeving
waardoor Nederland vrij én veilig zal kunnen blijven.

Voor nadere informatie of vragen met betrekking tot bovenstaande is Privacy First te
allen tijde bereikbaar op telefoonnummer 020-8100279 of per email:
info@privacyfirst.nl.

Hoogachtend,

Stichting Privacy First

mr. Vincent A. Béhre
director of operations
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