Privacy onder druk

Van alle mensenrechten staat het recht op privacy in deze
tijd het meest onder druk. Zonder dat we het zelf beseffen
worden we voortdurend gefilmd en gefotografeerd,
gemonitord en geprofiled. In het openbaar vervoer, bij de
kassa, op de snelweg, op het vliegveld, aan de telefoon en
op het internet. Communicatiegegevens worden opgesla-
gen, internetgedrag wordt in kaart gebracht, reisgedrag
bijgechouden en transacties uitgewisseld. Zelfs onze
medische gegevens zijn niet meer privé: ook die belanden
tegenwoordig in een database die voor anderen toegan-
kelijk is. Heeft u onlangs een nieuw paspoort of identi-
teitskaart aangevraagd? Dan heeft u ongetwijfeld ook uw
vingerafdrukken moeten afstaan. Zo zijn er nog talloze
voorbeelden... teveel om op te noemen. Hoe heeft het zo
ver kunnen komen? En wat valt er nog van uw privacy te
redden? Volgens Stichting Privacy First kan er nog veel
worden teruggewonnen.
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De missie van Privacy First

Privacy First zet voor u een streep in het zand. Het is “tot
hier en niet verder”, of zelfs nog een paar stappen terug,
bijvoorbeeld door al te vergaande overheidsmaatregelen te
laten opheffen. Nog liever zetten wij echter stappen
vooruit in de zin van betere wetgeving in combinatie met
betere techniek. De vaktermen hiervoor zijn ‘privacy by
design’ en ‘privacy enhancing technologies’ (PET). Als
kenniseconomie zou Nederland op dit terrein een
gidsland moeten worden met de beste wettelijke privacy-
bescherming en de meest privacyvriendelijke techniek,
verwerkt in procedures en producten (PEPP — ‘privacy
enhanced products and procedures’). Privacy First wil met
haar campagne “Van PET naar PEPP” de wettelijke en
technologische mogelijkheden maximaal benutten om
onze vrijheid en persoonlijke levenssfeer zoveel mogelijk
te verbeteren. Hierbij gaat Privacy First uit van een
positieve maatschappijvisie waarin vertrouwen en vrijheid
basiswaarden zijn. Om dat doel te bereiken zijn construc-
tieve projecten, publieksacties en baanbrekende rechtsza-
ken onontbeerlijk.

Het proces tegen de nieuwe Paspoortwet

In juni 2009 nam het Nederlandse parlement een wet aan
waarvan vooraf reeds vaststond dat het recht op privacy
van iedere Nederlander daardoor met voeten zou worden
getreden: de nieuwe Paspoortwet. Het afstaan van vinger-
afdrukken voor een nieuw paspoort of identiteitskaart
werd hierdoor verplicht. Bovendien zouden deze vingeraf-
drukken worden opgeslagen voor een veelheid aan doel-
einden, waaronder opsporing en vervolging. Nadat zelfs
kritiek van het VN-Mensenrechtencomité in Geneve niet
had mogen baten, zette Privacy First op 8 december 2009
een proces in gang dat op 6 mei 2010 uitmondde in de
collectieve dagvaarding van de Nederlandse Staat door
Privacy First en 22 mede-eisers wegens schending van het
recht op privacy. Privacy First verwacht deze civiele
rechtszaak spoedig te zullen winnen.

“Via de rechter wordt het opslaan van vinger-
afdrukken van burgers bevochten. Bij winst

blijft Nederland een ICT-ramp bespaard.”

Webwereld, Paspoortproces van Privacy First, 8 mei 2010

Stichting Privacy First heeft al veel bereike. Het voeren
van grote, complexe rechtszaken kost echter veel geld. Wij
zijn hiervoor athankelijk van donaties. Het type zaken dat
wij voeren heeft betrekking op het bewaken, beschermen
en verbeteren van de privacy van iedere Nederlander. Uw
financiéle bijdrage is daarbij zeer welkom. Daarnaast zijn
wij altijd op zoek naar actieve vrijwilligers die ons kunnen
ondersteunen op diverse terreinen.

Als ANBI-erkende instelling zijn uw giften aan Privacy
First van de belasting aftrekbaar. Stort uw bijdrage op
bankrekening 49.55.27.521 t.n.v. Stichting Privacy First
te Amsterdam.

IBAN: NL95ABNA0495527521. BIC: AABNANL2A

www.privacyfirst.nl
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Privacy First is een onafhankelijke stichting met als doel
het behouden en bevorderen van het recht op privacy
alsmede de persoonlijke vrijheid van leefomgeving.
Privacy First gaat hierbij uit van de oorspronkelijke
formulering en intenties van de universele rechten van de
mens en de fair information principles.

Privacy First zet zich in voor het behoud en de versterking
van het recht op:

- Privacy en eerbiediging van de persoonlijke levenssfeer;
- Bescherming van persoonsgegevens;

- Vertrouwelijke communicatie;

- Lichamelijke integriteit.

Privacy First heeft als doel deze rechten op een gedegen
manier vast te laten leggen in de wet en treedt hierin actief
op in de vorm van politicke lobby, juridische actie en
rechtszaken, informatieverstrekking en acties voor het

grote publiek.

Privacy First steunt tevens de ontwikkeling van privacy-
vriendelijke producten en -procedures en bouwt via haar

netwerk hierin deskundigheid op.

Privacy First is erkend als een Algemeen Nut Beogende
Instelling (ANBI) en is lid van het Platform Bescherming

Burgerrechten.
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