Fragmenten uit beleidsdebat digitale dataverwerking, Eerste Kamer 17 mei 2011

Tan (PvdA):
Nog onlangs heeft minister Donner bij de dag voor de persvrijheid de journalistieke wereld weer eens de kast op gekregen -- dat was niet voor het eerst – door beperkingen op de WOB uit kostenoverwegingen aan te bevelen en daarvoor ook nog een beleefd applausje te krijgen op de Dag van de persvrijheid.

Voor een beweging van onderop is immers nodig dat de burger meer empowered wordt door een beter besef van kansen en risico’s, gevoed door meer transparantie in de informatie daarover. Geen bezuinigingsoogkleppen dus, maar juist ruim baan voor de WOB! Het parlement heeft hierbij een voortrekkersrol, gesecondeerd door groepen uit de samenleving zoals Bits of Freedom, Privacy First en Ambtenaar 2.0.

Hoe denkt de regering echter over de recente bevindingen met de opslag van biometrische gegevens, iets waaraan de Tweede Kamer zo haar conclusies heeft verbonden, en over

de steekproef van het CBP naar de gegevensuitwisseling tussen opsporingsdiensten en telecommunicatieaanbieders, waarbij het nodige niet in orde bleek te zijn? Dit geeft de burgers toch gerede aanleiding tot gevoelens van onbehagen?

Van belang voor de kwaliteit van beleid en praktijk zijn waarborgen voor het opdrachtgeverschap en toezicht in de vorm van instrumenten en instituties. Instrumenten als privacy impact assessment (PIA), privacy by design, privacy enhancing technologies (PET) en gateway reviews zijn de meest gangbare. Over de PIA's hebben wij schriftelijke vragen gesteld die deels zijn beantwoord. In aanvulling daarop de vraag hoe de regering de PIA's en de overige genoemde instrumenten wil inzetten bij de ontwikkelingstrajecten en of de regering een vorm als social impact assessment denkbaar acht?
Overheidsprojecten moeten standaard zijn voorzien van openbare kosten-batenanalyses, openbaarheid van haalbaarheidsstudies, pilots en onderzoeksrapportages, ondersteuning door

externe expertmeetings en onafhankelijk advisering. Publieke betrokkenheid door openheid over opdrachtverstrekking, reikwijdte, inhoud en resultaten van onderzoek en ontwikkeling van door

de overheid gefinancierde systemen is een must.


Franken (CDA):

Wij bevinden ons op een "slippery slope". Er worden steeds nieuwe bevoegdheden geschapen, terwijl de grenzen van de bestaande bevoegdheden nog niet echt zijn verkend. Hoe moet het nu verder gaan of moet het überhaupt nog wel verder gaan? Wij verwachten binnenkort de "slimme" camera's, die zelfstandig afwijkingen van tevoren vastgestelde patronen kunnen herkennen. De

wachter wordt een onverbiddelijke robot. Met RFID kun je mensen overal en altijd volgen. De

zelfdenkende computers doen hun intrede. Deze computers nemen zelfstandig beslissingen. Moeten wij dan de opsporingsbevoegdheden -- op voorhand -- weer gaan uitbreiden? Zal er meer "function creep", toe-eigening van bevoegdheden in strijd met de doelbinding, worden gecreëerd?
Waar, zoals bij de hantering van de Wbp, belangen moeten worden afgewogen, is het voor de praktijk nuttig om criteria aan te reiken die daarbij kunnen helpen. (...) Als eerste noem ik de noodzaak, effectiviteit en hanteerbaarheid van de maatregel. Vooral die noodzaak is niet zo vanzelfsprekend als het lijkt. Het gaat erom dat je gegevens alleen mag verzamelen en verwerken omdat het moet en niet omdat het kan. Het tweede criterium is de proportionaliteit: de inbreuk mag niet groter zijn dan strikt noodzakelijk is. Het derde aandachtspunt gaat over de resultaten van een privacy impact assessment. Hierdoor wordt vooraf onderzocht welke risico's de maatregel met zich meebrengt. Vier: effectief toezicht en controle. Het laatstgenoemde begrip is hierbij niet opgevat in de Angelsaksische zin van "to control", maar van de Franse benadering "contre rôle", waarbij het gaat om tegenspel, onder meer te realiseren door audits door de onafhankelijke toezichthouder. Ten slotte het vijfde aandachtspunt: de beperking van de geldigheidsduur door een horizonbepaling, of in ieder geval een evaluatiebepaling.
Slagter (SP):

Mogelijk kunnen de bewindslieden zich bij hun beantwoording laten inspireren door de gang

van zaken rond de centrale opslag van vingerafdrukken in het kader van de Ppw en daarbij ook de overweging meenemen dat onder het mom van veiligheid -- centraal opslaan van vingerafdrukken dient de veiligheid -- een andere veiligheid geschaad kan worden: vingerafdrukken bevatten bijzonder kwetsbare persoonlijke gegevens.

[B]ewindslieden houdt de menselijke maat, de vrijheid en waardigheid in het oog; er is geen enkel

bewijs dat onze samenleving door alle dataverzamelingen en -koppelingen veiliger is geworden. En voor de andere kant van de medaille is al helemaal weinig oog. In hoeverre speelt de overheid met al deze gekoppelde databestanden criminelen in de kaart?
Holdijk (SGP, ook namens CU): 
Voor ons zijn aanvaarde principes bij de omgang met persoonsgegevens ter bescherming van de burger onder andere het volgende drietal:
1. Het recht op uitdrukkelijke, voorafgaande en volledig geïnformeerde toestemming bij gebruik

en hergebruik, door wie ook.

2. Elk gebruik van persoonsgegevens dient strikt noodzakelijk en doelgebonden te zijn.

3. De burger heeft te allen tijde recht op inzage, correctie en eventuele verwijdering van zijn

persoonsgegevens.

Nogmaals, dit zijn vrij algemeen aanvaarde principes die wij hier nog eens willen onderstrepen.

Dupuis (VVD):

De tweede observatie is dat het hier inderdaad om morele afwegingen gaat, maar dat deze term werkelijk nergens te vinden is in de door mij geziene vele literatuur en gehoorde debatten. Hoe kunnen wij, vraagt mijn fractie, over principiële morele zaken spreken, zoals de privacy van de

burger, als wij niet eens inzien dat het hier om morele aangelegenheden gaat? Door dit niet onder ogen te zien missen we ook de kans om ten aanzien van deze morele of ethische kwesties op de

geëigende wijze te argumenteren.

Waarom niet meteen een privacy impact analyse vereisen voor alle grootschalige elektronische dossiers van de overheid en van andere instanties? De regering zegt voorts "grootschalige verwerkingen van persoonsgegevens nadrukkelijker dan voorheen het geval is te willen toetsen op effectiviteit". Ja, eindelijk. Dit is wel een stap vooruit, maar het had allang gemoeten, want het heeft echt ontbroken en het ontbreekt nog, bijvoorbeeld bij het ekd, het epd -- dat er nu niet meer is -- en het eld. (...) Zoals bekend, is het epd verworpen en ligt het eld nog in deze Kamer voor ter behandeling. Ook dit dient naar de mening van de VVD-fractie te worden getoetst op door de regering zelf genoemde criteria. De vraag is natuurlijk of de regering dit gaat doen. Wij zouden dat absoluut noodzakelijk vinden. Voor dit moment stellen we vast dat de overheid bij al deze drie dossiers naar de mening van de VVD-fractie zich geen adequate behoeder van de privacy van de Nederlandse burger heeft betoond.

Concreet zou de VVD-fractie graag zien dat de departementen die werken aan een grootschalige dataopslag zich veel meer zouden blootstellen aan kritiek van buitenaf en niet krampachtig hun eigen vermeende gelijk zouden willen halen. Aan benepen geesten is geen behoefte. Wees open, wees dienstbaar aan de rechten van de burgers en niet aan de inperking daarvan.
Staal (D66):
De fractie van D66 merkt op dat het bij dit debat ook moet gaan over de grote lijnen. Welke visie heeft de regering op de huidige informatiemaatschappij? Het recente nieuws uit de telecomsector is een voorbeeld van de noodzaak om een visie op de in dit opzicht veranderende samenleving te ontwikkelen. Hoewel de nadruk van het debat voornamelijk bij de verwerking en uitwisseling van informatie door de overheid zelf zal liggen, heeft de overheid volgens onze fractie ook een systeemverantwoordelijkheid.

Wanneer de overheid de transformatie naar een zelfbewuste informatieoverheid heeft gemaakt, zullen bepaalde elementen, zoals privacy by design, vanzelfsprekend zijn. 

Strik (GroenLinks):
Niets meer voor jezelf kunnen houden, is een vorm van vrijheidsverlies. Dreigt juist dat opdringerige veiligheidsbeleid ons niet te verstikken? Waar beginnen veiligheid en vrijheid onbehaaglijk te schuren? Waar ligt de grens tussen een betere dienstverlening en bescherming van

onze persoonsgegevens? Burgers willen zelf die grens bepalen. De overheid moet haar bevoegdheden aanwenden om ons daartoe in staat te stellen. Dat vergt een ingrijpende koerswijziging. Op dit moment kunnen burgers zich niet tot één verantwoordelijke wenden, want de potentiële schenders vertegenwoordigen alle aspecten van de overheid, de samenleving en het bedrijfsleven. Zijn ze aan te spreken op hun handelen door burgers? Er zijn veel dwarsverbanden en uitruilen, maar is er ook een regisseur? Om burgers greep op hun eigen data terug te geven, zal de overheid en dus ook de politiek de regie moeten gaan nemen om ons grondwettelijk recht op bescherming van onze persoonsgegevens te waarborgen. Dat vergt regie op normering, transparantie, voorlichting, toezicht en handhaving.

De neiging naar meer en meer mogelijkheden is groot, omdat we dat verwarren met daadkracht, maar het kan zich evengoed tegen ons keren. Het onderzoek "doelwit Europa" naar aanslagen of half gelukte aanslagen laat zien dat de politie de meeste plegers al in het vizier had, gewoon via het ambachtelijke opsporingswerk. Het gevaar van een onbeperkte hoeveelheid gegevens beschikbaar stellen, is dat nog meer data en bevoegdheden juist het ambacht verzwakken en er nog meer langs elkaar heen wordt gewerkt. We creëren heel veel hooibergen waarin de politie mag gaan zoeken.
Soms gloort er een begin van inzicht dat we niet op de weg van eindeloos vergaren van data

verder moeten. Een centrale databank voor de vingerafdrukken komt er voorlopig niet. Graag hoor

ik van de regering hoe dit debat verder verloopt en wat er gebeurt met onze biometrische gegevens die inmiddels al zijn afgenomen. Zijn die gegevens veilig? Worden ze vernietigd? Dat laatste lijkt mij de meest logische weg.

Staatssecretaris Teeven:
Er wordt stevig gedebatteerd over privacy. Dat gebeurt al een aantal jaren, dus dat is niet nieuw, zowel binnen al buiten het parlementair verband. Naar het oordeel van de regering is dat een bewijs voor een gezonde democratie, maar tevens een reden om stil te staan bij de aard van dit debat. Als ik kijk naar de inhoud van het debat, dan constateer ik dat in het debat over privacy

vaak, niet altijd, maar vaak wel, sprake is van tegenover elkaar liggende standpunten. Nu is dat

eigen aan de aard van het debat, maar de waarde van het debat komt tot uitdrukking in de weging

van de argumenten die ter ondersteuning van de standpunten worden aangevoerd. Die argumenten horen uiteindelijk beslissend te zijn voor de uitkomst van het debat. Dat kan alleen als de argumenten overtuigingskracht hebben en daarnaast de overtuigingskracht van die argumenten wordt gewogen en uiteindelijk wordt erkend. Het laatste wordt in het privacydebat wel eens een beetje miskend. Men graaft zich soms iets te veel in -- dat geldt soms ook voor standpunten van de regering -- en heeft niet altijd werkelijk aandacht voor de standpunten van de andere partij.

Collega Donner en ik zijn de Kamer erkentelijk voor het feit dat het debat vandaag zeer behoorlijk kan worden gevoerd, in alle openheid. Wij zijn ook erkentelijk voor de argumenten die de

Kamer vanmorgen in eerste termijn heeft aangedragen.

Het lijkt mij verstandig om over privacy te debatteren op een manier die volledig recht doet aan de aard van het onderwerp. Dat onderwerp is geen kwestie van ergens voor of tegen zijn, maar

een kwestie van zorgvuldig afwegen van belangen en het zorgvuldig toetsen aan de grondrechten.

Daaraan is zeker ook een morele dimensie verbonden. Mevrouw Dupuis sprak daar vanmorgen over in haar betoog. Ik zie haar nu niet in de zaal, maar ik neem aan mevrouw Duthler onze

boodschap wel kan overbrengen. De regering deelt het standpunt dat er ook een morele dimensie aan verbonden is, maar dat zien wij met name in het licht van de positie van het individu an sich, want de positie van het individu is in het privacydebat buitengewoon cruciaal.

In het regeerakkoord heeft het kabinet ingezet op een tweezijdige benadering. Enerzijds zullen wij verdergaan met het verwerken van persoonsgegevens als dit in het algemeen belang is. Wij zullen dat onder andere doen met cameratoezicht en voertuigherkenning, via ANPR.

Anderzijds zullen wij er zorg voor dragen dat voorgenomen maatregelen inzake de

opslagkoppeling en verwerking van persoonsgegevens zo veel mogelijk worden voorzien van een horizonbepaling en dat zij bij de voorbereiding nadrukkelijk worden getoetst aan effectiviteit. Privacy impact assessments worden daarbij nadrukkelijk niet uitgesloten.

Nu mevrouw Strik en de heer Franken daarover doorgaan en er vanmorgen veel opmerkingen over gemaakt zijn, schakel ik even door naar het onderwerp van het privacy impact assessment. Alle woordvoerders hebben daarover gesproken. Zij hebben ook allemaal gesproken over de noodzaak van het hanteren van PIA's. Bij ons is sprake van voortschrijdend inzicht. Misschien dat onze

aanvankelijke terughoudendheid nog te veel is beïnvloed door de onbekendheid met de materie; dat wil ik de heer Franken graag meegeven. Ik kan echter zeggen dat het kabinet, gehoord de Kamer, verder wil gaan met de ontwikkeling van PIA's, in elk geval bij de voorbereiding van wetgeving. Overigens zijn wij die weg recentelijk al ingeslagen, want wij hebben daarvoor een leidraad vastgesteld. In de vorige week in werking getreden wijziging van de Aanwijzingen voor de regelgeving verplichten wij tot de opstelling van een informatieparagraaf. Wij zullen het PIA bovendien een plaats geven in het integraal afwegingskader voor wetgeving waaraan de ministeries van V en J en BZK toetsen. 

Een andere wijze van vormgeven van privacybescherming waarop het kabinet inzet, is privacy by design. Zoals men heeft kunnen zien, staat dat ook zo in het regeerakkoord. Dit is een goede manier om privacybescherming concreet vorm te geven in informatiesystemen waarin persoonsgegevens worden verwerkt; ook de heer Franken wees hierop.

Door toepassing van privacy by design wordt gegevensbescherming van meet af aan ingebakken in het systeemontwerp. Zij wordt van het begin af aan meegenomen. Het kabinet wil de toepassing

van privacy by design stimuleren en onder anderen mevrouw Strik heeft daarvoor steun uitgesproken. Daarvoor is wel noodzakelijk kennis van de kansen en belemmeringen voor die toepassing. Het ministerie van Economische Zaken, Landbouw en Innovatie heeft TNO gevraagd om hiernaar onderzoek te doen. Mevrouw Slagter en de heer Franken hebben daarnaar gevraagd. TNO is in april van start gegaan met dit onderzoek. Het zal een aantal resultaten opleveren: een online survey naar de drijvende en remmende krachten van privacy by design, een kosten-batenanalyse van privacy by design en een internationale vergelijking. Een aantal woordvoerders heeft er al over gesproken: in hoeverre zijn andere landen ons nu al vooruit als het gaat om privacy by design in het systeemontwerp? Tevens zal het rapport aanbevelingen bevatten over de instrumenten die de overheid zou kunnen inzetten om het gebruik van privacy by design te stimuleren. Het onderzoek wordt naar verwachting eind 2011 door TNO opgeleverd.

Ik wil niet heel veel reclame maken voor het regeerakkoord, maar daarin staat echt meer over privacy dan in eerdere regeerakkoorden. Men kan er dan ook zeker van zijn dat de inzet van het kabinet erop is gericht om datgene wat er over dit onderwerp in het regeerakkoord staat, ook in Europees verband te realiseren. Ik realiseer me dat ik in een andere hoedanigheid, als woordvoerder van een oppositiefractie, heel wat jaren geleden heb gezegd dat je niets te vrezen hebt als je niets hebt te verbergen -- die tekst herinner ik me nog goed -- maar dat betekent niet dat ik me als staatssecretaris niet gebonden zou voelen aan het regeerakkoord. Men kan er dus van op aan dat het de inzet van het kabinet is om dit te realiseren.

De heer Franken heeft ook gewezen op de centrale opslag van vingerafdrukken. Daarbij ging het niet om een nieuwe bevoegdheid, maar om het bijeenbrengen van gegevens.

Mevrouw Strik had de vraag of het opdringerige veiligheidsbeleid ons niet dreigt te verstikken. Zij vraagt dat aan iemand die in 2007 nog de spreuk bezigde "als je niets te verbergen hebt, heb je niets te vrezen." Dat maakt mijn antwoord niet op voorhand geloofwaardig, maar ik probeer het toch. Ik ben het niet met haar eens. Ik vind dat wij in het kader van het veiligheidsbeleid gebruik moeten kunnen maken van het instrument gegevensverwerking, en alle technologische ontwikkelingen die er zijn. Dat kan heel efficiënt zijn, bijvoorbeeld als het gaat om opsporingswerk,

waar we handjes kunnen missen, die we dan ergens anders kunnen inzetten. Maar we moeten wel

voldoende oog hebben voor de waarborgen van de betrokkenen.

Ja, het veiligheidsbeleid kan ook verstikkend zijn. Soms kan dat zo zijn. Soms is er te weinig oog voor andere belangen. Er is echter ook een tijd geweest waarin dit soms snel moest worden ingevoerd. Dat was noodzakelijk. Er zal echter geen twijfel over bestaan dat de regering vindt dat er bij nieuwe wetgeving sprake moet zijn van een goede onderbouwing van feiten, ook als het gaat om het bevorderen van de veiligheid. Ik meen dat mijn voorganger, minister Hirsch Ballin, ook vaak in de Kamer heeft gezegd dat dit geen kwestie is van of, of, dus van veiligheid versus privacy, maar dat het een kwestie is van en, en. Deze zaken kunnen heel goed samengaan. Op die manier kijk ik er ook tegenaan.

Minister Donner:

Het was vanochtend duidelijk dat bij diverse leden van de Kamer een gevoel van onbehagen en zelfs onrust heerste over de thema's van het debat van vandaag. Ik zal niet in staat zijn om dat gevoel van onrust en onbehagen weg te nemen. Er zijn in de samenleving verschillende onderwerpen aan de orde. Tegelijkertijd moeten wij constateren dat wij te maken hebben met een brede ontwikkeling van nieuwe technieken voor het opslaan, verwerken en combineren van gegevens en voor communicatie. Het is een verandering die niet minder ingrijpend is dan indertijd de uitvinding van de boekdrukkunst. Zo kun je het ook zien. Het belangrijkste verschil is dat de veranderingen toen enige eeuwen vergden en nu in enkele jaren plaatsvinden. Daardoor zijn ze ook veel breder.

Wij hebben er inderdaad meer belang bij om burgers bewust te maken van de problematiek. Het effect van bewust maken ligt vooral in het feit dat je antwoorden moeten hebben op de vraag wat je moet doen met de problemen die je vaststelt. De heer Staal ging daarop in met zijn opmerkingen over de vraag in hoeverre je burgers bewust maakt. Anders laat je alleen maar

de onrust toenemen en heb je geen effectief antwoord op de problematiek en de achterdocht die

je opwekt.
Er zijn verschillende vragen gesteld over de recente beslissing van het kabinet om af te zien van de opslag van vingerafdrukken die zijn afgenomen met het oog op de paspoorten. Die beslissing

berustte op de constatering dat de technische ontwikkeling rond de mogelijkheden om

vingerafdrukken voldoende eenduidig te verwerken, niet aan de verwachting heeft voldaan. Dat heeft mij ertoe gebracht om te constateren dat ik systemen van verificatie daarop niet kan laten berusten. Op dit moment heeft het dus geen zin om vingerafdrukken op te slaan. Dat is iets anders dan de vraagstukken van identiteit. Wij hebben wat ruwere biometrische gegevens op een paspoort

staan, namelijk de vorm van het gezicht. Ook daarbij wordt inmiddels gewerkt met bepaalde mechanismen van herkenning. Als men zich in het fotohokje beweegt, mag men niet meer glimlachen en moet men zijn hoofd onder een bepaalde hoek houden. Het is onjuist om te constateren dat de ontwikkeling nergens op uitdraait. Nee, er is alleen gebleken dat vingerafdrukken op dit moment onvoldoende precies zijn om te worden gebruikt.

Wat betreft de opgeslagen vingerafdrukken gaat het er om vier; er zitten er twee op het paspoort maar alle vier zijn opgeslagen. Die zijn nu decentraal opgeslagen bij gemeenten. Ingevolge de wet zijn ze nu opgeslagen en gemeenten kunnen zich niet zomaar aan de wet onttrekken. Die vingerafdrukken zullen allemaal vernietigd worden. Ook hierbij stuiten wij -- overigens zal de Kamer daar nog een brief over krijgen -- op de techniek. Het is juridisch eenvoudig te regelen. Het geschiedt namelijk bij ministeriële regeling en de opslagtermijnen voor de vingerafdrukken zullen worden teruggebracht tot de termijn tot de afgifte van het paspoort. Dan moeten ze worden vernietigd. Alleen, om dit in de techniek te realiseren hebben we diverse maanden nodig omdat we de systematiek zo goed gemaakt hebben dat eigenlijk niets uit de paspoortregistratie

verwijderd kan worden. Het grote risico was namelijk dat gegevens verloren zouden gaan. We hebben die systematiek zo goed gemaakt, dat het heel moeilijk is om te weten wat we moeten doen om ze weer te verwijderen.

Ingediende motie:

De voorzitter: Door de leden Franken, Tan, Strik, Holdijk, Slagter-Roukema en Staal wordt de

volgende motie voorgesteld:

De Kamer,
gehoord de beraadslaging,

overwegende dat het grondrecht op bescherming van de persoonlijke levenssfeer in onze

democratische rechtsstaat van groot belang is,

overwegende dat er tendensen zijn om bij nieuwe wetgeving de mogelijke beperkingen op dit

grondrecht uit te breiden en te versterken,

overwegende voorts dat bij het tot stand brengen van nieuwe wetgeving uitdrukkelijk aandacht moet worden gegeven aan de vraag of de beperkingen op het grondrecht tot bescherming van de persoonlijke levenssfeer gerechtvaardigd zijn,

overwegende dat voor de beantwoording van deze vraag aansluitend aan de verdragsverplichtingen moet worden getoetst aan de volgende criteria:

1. de noodzaak, effectiviteit en hanteerbaarheid van de maatregel,

2. de proportionaliteit: de inbreuk mag niet groter zijn dan strikt noodzakelijk is,

3. de resultaten van een Privacy Impact Assessment, zodat vooraf is onderzocht welke

risico's de maatregel met zich meebrengt, 

4. de mogelijkheid van een effectief toezicht en controle op de uitvoering van de maatregel, te

realiseren door onder meer audits door de onafhankelijke toezichthouder,

5. beperking van de geldigheidsduur door een horizonbepaling of in ieder geval een evaluatiebepaling;

verzoekt de regering, bij wetsvoorstellen waarbij van een beperking op het grondrecht van de bescherming van de persoonlijke levenssfeer sprake is de hierboven genoemde criteria in de afweging en besluitvorming te betrekken en daarvan in de memorie van toelichting bij het betreffende wetsvoorstel verslag te doen,

en gaat over tot de orde van de dag.

Zij krijgt nr. D (31 051).


